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Einrichtung BYOD-Gerét fur Teilnehmende
Weiterbildung

Inhaltsverzeichnis
I o Yo [T o I ST =T ) =T =0 (= TP 1
2. PasSSWOIIEQISIIIEIUNG ...t e e e e e et s s e e e e e e e e et a s e e e aeeeasattaaeaaeaaeeennnes 2
2.1 PASSWOIT NEU SEIZEM.....uuiiii ettt ettt e e e et ettt e e e e e et e e rabb e e eeaaas 2
3. BYOD-Gerat mit WLAN VErbBIiNAeN ....oovveiii e 3
4. Multi-Faktor-AuthentisSierung (MFA) ......oooiiiiieeeeeeeeeeeeeeeeeeee e 4
T AN g Y=Y o Yo VT o Lo =T o SRR 7
5.1 Installation OffiCe 365.....ccciii e 7
5.2 Installation MICroSOft TEAMS......ccoeiii e 9

1 Login/Benutzername

Wahrend ihrer Weiterbildung am Arenenberg erhalten Sie ein Login, mit welchem Sie die
Informatikinfrastruktur der Thurgauer Berufsfachschulen nutzen kénnen. Ihr Benutzername
setzt sich aus zwei Zahlen, gefolgt von einem Buchstaben und nochmals vier Zahlen zusammen
(Bsp. 14p1234). Beachten Sie dazu das personalisierte Beiblatt "Login Arenenberg"

Bei Fragen und Unterstitzungsbedarf wenden Sie sich bitte friihzeitig an
Alexander Ochsner, ICT-Verantwortlicher Arenenberg, alexander.ochsner@bbm-
tg.ch / Tel. 058 345 63 66 oder an das Sekretariat Bildung, Tel. 058 345 81 00.

mimeio--00000023-srccont-.docx1/9 27.02.2024/A0 / Juni SR


mailto:alexander.ochsner@bbm-tg.ch
mailto:alexander.ochsner@bbm-tg.ch

Arenenberg

X nen
Bildung arene

‘berg

2 Passwortregistrierung

Fur das Erstlogin muss ihre Handynummer oder eine private Emailadresse im System
hinterlegt sein. Rufen Sie die Seite https://pwreset.bfstg.ch auf und folgen Sie den
Aufforderungen.

2.1 Passwort neu setzen
Rufen Sie die Webseite https://pwreset.bfstg.ch auf.
Es 6ffnet sich nachfolgende Eingabeseite:

Mein Passwort im Netzwerk der Berufsfachschulen Thurgau

Bitte lesen Sie hier die "Richtlinien” zur Passwortanderung!

® passwort unbekannt (z.B. Passwort vergessen, erstmaliges Setzen des Passwortes)
O Passwort dndern (Ich kenne mein Passwort und will es andern)

-> Geben Sie ihren Benutzernamen ein und wahlen Sie eine Versandart. Klicken Sie anschliessend auf OK.
Sie erhalten einen zufallig generierten Sicherheitscode,

(Benutzeraccount)
® Mobile (privat)
Versandart: 2 E-Mail (privat)

Wahlen Sie: ,Passwort unbekannt*

Tragen Sie im Feld ,Benutzername* Ihren Benutzername xxxxx@bbza.ch ein.
Wahlen Sie die Versandart an, wie Sie den Sicherheitscode empfangen wollen.
Anschliessend klicken Sie auf ,,OK* Folgende Eingabemaske wird angezeigt:

-> Tragen Sie zur Weiterfiihrung des Vorgangs den erhaltenen Sicherheitscode ein und klicken Sie auf OK.

Sicherheitscode: 7 986201 I‘

Nach Eingabe des Sicherheitscodes und der Bestatigung mit ,OK*, erscheint untenstehende
Eingabemaske:

-> Geben Sie das neue Passwort ein.
Zeichen: Das Passwort muss Zeichen aus 3 der folgenden vier Kategorien enthalten:
¢ Grossbuchstaben von A bis Z
¢ Kleinbuchstaben von a bis z
 Ziffern der Basis 10 (0 bis 9)
¢ Sonderzeichen (z.B. !, $, #, %)
Lange: Mindestens 10 Zeichen.
History: Die letzten 10 benutzten Passworter konnen nicht verwendet werden.
Inhalt: Das Kennwort darf nicht den Kontonamen des Benutzers enthalten.
Das Kennwort darf nicht nicht mehr als zwei aufeinanderfolgende Zeichen aus dem Kontonamen enthalten.

Neues Passwort: [essessnnnne

Neues Passwort n— ] roT—
erneut eingeben: |

Das personliche Passwort wird nach zweimaliger korrekter Eingabe gemass geforderter
Passwort-Richtlinie, mit untenstehender Meldung bestatigt:

Das Passwort wurde eolgreich
geandert.

Bitte lesen Sie hier die "Weisungen" zur Benutzung der Informatikinfrastruktur!
Diese Weisungen gelten sinngemass fiir alle Inhaber eines Accounts im Netzwerk der Berufsfachschulen Thurgau.

Das gesetzte neue Passwort ist AB SOFORT GULTIG.
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3 BYOD-Gerat mit WLAN verbinden

Klicken Sie auf das Funk-Symbol in der
Taskleiste, um das Gerét zu verbinden.

A

MNetzwerk

Wabhlen Sie ein verfigbares WLAN aus und melden
Sie sich an

Wenn Sie sich am Arenenberg befinden, missen
% atind Sie das WLAN «BFSTG» wéhlen

Offen

NetworkAO

Gesichert

BFSTG-Gast

Offen

Netzwerk- und Interneteinstellungen

Flugzeug-
modus

Geben Sie Ihren Benutzernamen und |hr Fir die Anmeldung ans WLAN «BFSTG»
Kennwort ein. wird der Benutzername den Sie von der
m Schule erhalten haben verwendet.

_ Benutzername: Benutzername@bbza.ch

Passwort: personliches Passwort

yvort

Abbrechen
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4 Multi-Faktor-Authentisierung (MFA)
= muss nur das erste Mal durchgefihrt werden

Offnen Sie folgenden Link auf lhrem Computer und melden Sie sich unter
www.office.com mit Ihrem Schulaccount an:

&% Microsoft

Anmelden

vorname.nachname@schule.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Sie erhalten einen Code via SMS. Falls Sie keinen Code erhalten haben, melden Sie
sich bitte beim Support.

Den Code nun eingeben.

o Microsoft

Code eingeben

[ Wir haben unter eine SMS an
Ihr Telefon gesendet. Geben Sie den Code ein,
um sich anzumelden.
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Nach erfolgreicher Anmeldung mittels Codes kénnen Sie wéhlen, ob Ihr Account
angemeldet bleiben soll oder nicht. Unsere Empfehlung: angemeldet bleiben wahlen.

(G4 Berufsfachschulen
[2{=5y| Thurgau

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

\j Diese Meldung nicht mehr anzeigen

Willkommen bei den Berufsfachschulen Kanton
Thurgau

Nun kénnen Sie die bevorzugte MFA Option auswéhlen und ebenfalls gleich den
Authenticator einrichten

Wabhlen Sie bei der standardméssigen Methode den Punkt «Mich durch die App
benachrichtigen» aus, setzen Sie den Haken beim Punkt «Authentifikator-App oder
Token» und klicken Sie anschliessend auf «Authenticator-App einrichten»:

welche ist ihre bevorzugte option?

Diese Uberpriifungsoption wird standardmaBig verwendet.

Mich durch die App benachrichti v a

wie mdchten sie antworten?
Richten Sie eine oder mehrere der nachfolgenden Optionen ein. Weitere Informationen

Authentifizierungstelefon *  Schweiz (+41) v

U Burotelefonnummer (Verwenden

Sie kein Lync-Telefon)
Durchwahl

(J Alternative Telefonnummer fiir
Authentifizierung

Authentifikator-App oder Token Authenticator-App einrichten e

Falls noch nicht vorhanden mussen Sie die «Authenticator App» auf Ihrem
Smartphone installieren.

Die App steht im Android «Play Store» sowie im «Apple Store» kostenlos zu
Verfligung.

6 Microsoft

Authenticator
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Starten Sie nun die App und akzeptieren Sie die Privatsphare Einstellungen. Wahlen
Sie anschliessend den Punkt «QR-Code Scannenx in der App aus:

“Sicher unterwegs in der digitalen Welt"

"Schitzen Sie lhre Konten mit mehrstufiger

Authentifizierung

& Bel Microsoft anmelden

%5 QR-Code scannen
‘Der QR-Code wird von lhrem Kontoanbleter (z. B. Microsoft

Google, Facebook) oder Ihrer Organisation bereitgestelit

Nun o6ffnet sich die Kamera lhres Smartphones, je nach Smartphone und
Einstellungen missen Sie der App noch die Berechtiqung erteilen, um auf die

Kamera zuzugreifen.

Scannen Sie den personlich generierten QR-Code, welcher Ihnen am Computer
angezeigt wird. Ihr Konto wird anschliessend direkt der App hinzugefigt. Klicken Sie

anschliessend auf «Weiter»:
Mobile App konfigurieren
Fihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App far Windows Phone, Android oder 105,

2. Figen Sie in der App ein Konto hinzu, und wahlen Sie "Geschafts, Schul- oder Unikonto" aus.

3. Scannen Sie das nachfolgende Bild.

App ohne Benachrichtigungen konfigurieren
Wenn 5ie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in [hrer App ein.

URL:  https://mobileappcommunicator.auth.microsoft.com/mac/MobilefppCommunicator.svc/681484178

Wenn in der App ein sechsstelliger Code angezeigt wird, wihlen Sie "Weiter" aus,
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Beziiglich der vorgenommenen Anderung miissen wir die neue bevorzugte Option
Uberprtfen:

Uberprifung erforderlich

Es wurde eine Anderung |hrer bevorzugten Qption erkannt. Vor dem Speichern der Einstellungen muss die
Anderung tberprift werden.

Bevorzugte Option tberpriifen Abbrachen

Nach dem Klick auf die Schaltflache «Bevorzugte Option Uberprifen» werden Sie via
App aufgefordert, die Anmeldung zu genehmigen.

Sobald Sie dies bestétigt haben, wird die Aktualisierung erfolgreich anerkannt:

@)

Aktualisierungen erfolgreich

Die Einstellungen wurden erfolgreich konfiguriert.

Somit haben Sie die «Authenticator App» erfolgreich konfiguriert und als
Standardmethode fir die MFA festgelegt.

Ihre Einstellungen kénnen Sie jederzeit unter folgendem Link tGberprifen:
https://mysignins.microsoft.com/

5 Anwendungen
5.1 Installation Office 365

— Offnen Sie die Webseite
o s et e o e = Wl https://office.com und klicken Sie
auf "Anmelden".

Willkommen bei Office

hr Crt, an dem Sie erstellen, kommuy iorragende Arbeit leisten
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Anmelden

Benutzerna me@bbza.chl

Kein Konto? Erstellen Sie jetzt eins!

Sie kdnnen nicht auf Ihr Konto zugreifen?

(o3l Berufstachschulen [
=]=taf Thurgau
€ @bbza.ch

Kennwort eingeben

Kennwort vergessen

B 3| () Microsoft Office Home

O @

1) Meinxonto X |+ v

Meine Installationen

Office

FRREEGEOa
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Melden Sie sich mit Ihrer
@bbza.ch-Adresse
(Benutzername@bbza.ch) an und
klicken Sie auf «weiter»

Geben Sie |hr Passwort auf der
Unternehmensseite der TG-
Berufsfachschulen ein und
bestatigen Sie mit «<Anmelden».

Auf der Startseite rechts oben
befindet sich die Schaltflache
«Office installieren». Wahlen Sie
beim Pfeil die Option «Weitere
Installationsoptionen» aus.

Wabhlen Sie die Sprache:
«Deutsch (Deutschland)» aus und
klicken Sie anschliessend auf
«Installieren.

Folgen Sie dem Dialog und
erlauben Sie der Anwendung
Anderungen auf lhrem Computer

mimeio--00000023-srccont-.docx8/9 27.02.2024/A0 / Juni SR



Arenenberg arenen
Bildung berg
-

5.2 Installation Microsoft Teams
Melden Sie sich auf https://office.com an (siehe Punkt 4.1)
- . O S Starten Sie Teams

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

= o T & o - i ] &

......

Am rechten unteren Fensterrand
erscheint ein Button «App
: : : herunterladen». Klicken Sie auf
s indows sk xe (356 M) vertaeen? - e sl ~ . .
. ‘ ausfihren. Erlauben Sie dem
Programm Anderungen auf lhrem
Geréat durchzufthren.

Microsoft Teams

2 Melden Sie sich mit lhrem
3 Benutzername bei Microsoft Teams
an.

Geben Sie lhr Geschifts-,
Schul- oder Microsoft-
Konto ein.

Loginnamen@bbza.ch
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